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PRESENTACION

El H. Ayuntamiento Municipal de Sitala, Chiapas, en su caracter de sujeto obligado
y responsable del tratamiento de los Datos Personales que se encuentran bajo su
posesion, establece el presente Documento de Seguridad en Materia de
Proteccidon de Datos Personales, con el objeto de establecer y documentar las
medidas de Seguridad Administrativas, Fisicas y Técnicas necesarias para proteger
los Datos Personales contra dafo, pérdida, alteracion, destruccion o tratamiento,
acceso 0 uso no autorizado.

El presente Documento de Seguridad constituye un instrumento interno para
orientar y regular las acciones de las areas y personas servidoras publicas que, con
motivo del ejercicio de sus atribuciones, realizan algun tratamiento de Datos
Personales.

Su elaboracion se realiza con fundamento en la Ley de Proteccién de Datos
Personales en Posesion de Sujetos Obligados del Estado de Chiapas,
particularmente en sus articulos 3, fraccion XllI, 25, 26, 27, 28, 29 y 30.

La legislacion vigente establece que el Documento de Seguridad debe contener,
como minimo, el inventario de Datos Personales y sistemas de tratamiento, las
funciones y obligaciones de quienes tratan Datos Personales, el analisis de riesgos,
el analisis de brecha, el plan de trabajo, los mecanismos de monitoreo y revision de
las medidas de seguridad y el programa general de capacitacion.
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l.-INTRODUCCION

El H. Ayuntamiento Municipal de Sitala, Chiapas, en su caracter de sujeto obligado
y responsable del tratamiento de Datos Personales que se encuentran bajo su
posesion, reconoce la importancia de garantizar el derecho a la proteccién de los
Datos Personales de las personas titulares, asi como de establecer las medidas
necesarias para preservar la confidencialidad, integridad y disponibilidad de la
informacion personal que sea recabada, utilizada, almacenada, conservada,
transmitida o, en su caso, eliminada en el ejercicio de sus atribuciones.

OBJETIVO

Establecer las medidas, procedimientos, responsabilidades y acciones que debera
observar el H. Ayuntamiento Municipal de Sitala, Chiapas, para garantizar la
confidencialidad, integridad y disponibilidad de los Datos Personales que se
encuentren bajo su posesion.

Asimismo, tiene como objetivos:

1. Identificar los datos personales que son tratados por las diferentes areas
del Ayuntamiento.

2. ldentificar los sistemas de tratamiento fisicos y electronicos utilizados.

3. Establecer las funciones y obligaciones de las personas servidoras publicas
que intervienen en el tratamiento de Datos Personales.

4. Identificar los Riesgos que Puedan Afectar la Seguridad de los Datos
Personales.

5. Determinar las Medidas de Seguridad Administrativas, Fisicas y Técnicas
Necesarias.

6. Identificar las Brechas de Seguridad Existentes.

7. Establecer acciones preventivas y correctivas.

8. Establecer Mecanismos de Supervision, Monitoreo y Revision.
9. Promover la capacitacion permanente del personal.

10.Garantizar el Cumplimiento de la Normatividad Aplicable en Materia de
Proteccion de Datos Personales.

Palacio Municipal, Calle Central S/N
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Il.- FUNDAMENTO

El Presente Documento de Seguridad se Fundamenta Principalmente en:

o Constitucion Politica de los Estados Unidos Mexicanos.
o Constitucién Politica del Estado Libre y Soberano de Chiapas.

o Ley General de Protecciéon de Datos Personales en Posesion de Sujetos
Obligados.

e Ley de Proteccién de Datos Personales en Posesion de Sujetos Obligados
del Estado de Chiapas.

o Ley de Transparencia y Acceso a la Informacién Publica del Estado de
Chiapas.

« Demas disposiciones, lineamientos, criterios y normativa aplicable en
materia de proteccién de datos personales, transparencia, archivos y
seguridad de la informacion.

La proteccion de datos personales comprende los datos que se encuentren en
posesion del h Ayuntamientos de Sitala, Chiapas. Y que el responsable debe
establecer medidas administrativas, fisicas y técnicas para protegerlos.
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IIl.- AMBITO DE APLICACION

El presente Documento de Seguridad sera de observancia obligatoria para todas
las areas, unidades administrativas y personas servidoras publicas del H.
Ayuntamiento Municipal de Sitala, Chiapas, que, en ejercicio de sus atribuciones,
obtengan, recaben, registren, organicen, almacenen, conserven, utilicen, consulten,
comuniquen, transfieran o realicen cualquier otro tratamiento de datos personales.

Quedan exceptuados de la aplicacion de este programa, los datos personales que
correspondan al cumplimiento de las obligaciones de transparencia a las que
refieren el Articulo 18 de la Ley de Transparencia y Acceso a la Informacién Publica
del Estado de Chiapas.

Las unidades administrativas que forman parte del H. Ayuntamiento Municipal de
Sitala, Chiapas y que deberan observar el Programa de Proteccién de Datos

Personales son las siguientes:

2
O

AREA

Presidencia Municipal
Secretaria Municipal.
Sindicatura Municipal.
Regidurias
Tesoreria Municipal
Contraloria Interna Municipal
Oficialia Mayor
Direccion de Recursos Humanos
Direccion de Obras Publicas
Direccién del Patrimonio Municipal
Unidad de Transparencia
Casa de la Cultura Municipal
Seguridad Publica Municipal
Proteccion Civil
Fomento Agropecuario
Director de Agua Potable
Servicios Publicos Municipales
Las demas areas administrativas que integren el H. Ayuntamiento

231302 3[R [2[2|e @] ~|o o] m)|
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IV.-INVENTARIO DE DATOS PERSONALES Y SISTEMAS DE
TRATAMIENTO

El H. Ayuntamiento debera mantener actualizado un inventario de los datos
personales que sean tratados por cada area administrativa.

Para el debido cumplimiento de las obligaciones es necesario que cada una de las
unidades administrativas realicen un diagndéstico de los tratamientos de Datos
Personales que llevan a cabo.

El diagndstico en mencion se basa en la elaboracion de un inventario con la
informacion basica de cada tratamiento de datos personales que se realizan en el
Instituto de Transparencia, acceso a la Informacion y Proteccion de Datos
Personales de Chiapas.

Por “inventario de tratamientos de datos personales” se entendera el control
documentado que se llevara de los tratamientos que realizan las unidades
administrativas del H. Ayuntamiento Municipal de Sitala, Chiapas, realizado con
orden y precision.

Asi, en coordinacion con las areas, como resultado del proceso de analisis de la
informacion, se logro identificar a las unidades administrativas

que realizan tratamientos con datos personales y estas son:
1.- Presidencia Municipal

2.- Sindicatura Municipal

3.- Organo Interno de Control Municipal
4.- Unidad de Transparencia

5.- Tesoreria Municipal

6.Recursos Humanos

7.-Fomento Agropecuario
8.-Coordinacion de Agencias Municipales
9.-Biblioteca Publica Municipal
10.-Juzgado Municipal

11.- Obras publicas municipal

Palacio Municipal, Calle Central S/N
Barrio Centro, C.P. 29890
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De manera enunciativa, se identifican los siguientes tipos:

A. Datos de identificacion

Nombre

CURP

RFC

Numero de Identificacion Oficial
Lugar y Fecha de Nacimiento
Firma Fotografia

Domicilio

Teléfono

Correo Electrénico

O O|IN O N W N|R

B. Datos laborales

Puesto

Cargo

Area de Adscrision

Numero de Empleado

Datos Contenidos en expedientes Laborales.

Informacién Relacionada con Percepciones y Prestaciones.

AN A WN R
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SISTEMAS DE TRATAMIENTO
Los Datos Personales podran encontrarse en:

A. Soporte Fisico

Expedientes
Carpetas
Archivos
Formatos
Solicitudes
Nominas
Recibos

N[O R WIN(—~

B. Soporte Electrénico

Computadoras

Servidores

Sistemas administrativos

Hojas de calculo

Bases de datos

Correo electronico institucional
Dispositivos de almacenamiento

N[OOI WNI—~
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CICLO DE VIDA DE LOS DATOS PERSONALES

El tratamiento de los Datos Personales debera considerar las siguientes etapas:

Obtencion

Registro

Organizacion

Almacenamiento

Uso

Consulta

Comunicacion

Transferencia Cuando Corresponda
Conservacion

Bloqueo Cuando Proceda
Supresion o Baja Conforme a las Disposiciones Aplicables en
Materia de Archivos.

22O NOO|RWIN|~
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Las Areas deberan evitar conservar Datos Personales durante periodos superiores
a los necesarios para cumplir con las finalidades correspondientes.

cuyo cauce se actualiza algun tratamiento de Datos Personales, por lo que,
mediante un ejercicio de sistematizacion, se pudo corregir que dichas actividades
pueden ser categorizadas en los siguientes rubros:

ORGANO PROCESO O TRATAMIENTO | FINALIDAD
ADMINISTRATIVO
Area de Recursos | Lista de registro de asistencias | Lista asistencia
Humanos del personal en fisico y en Documentos de
detector de huellas. servidores publicos
Expedientes de servidores Pagos de viaticos
publicos.
Pago de viaticos.
Unidad de Solicitud de acceso a la Identificacion de la
Transparencia informacion publica persona
Secretaria Atencién al publico Atender a las diversas
Municipal solicitudes de los
ciudadanos
Fomento Atencion al publico Atender a las diversas
Agropecuario solicitudes de los
ciudadanos
Organo interno de | Acto legal administrativo Dar acto cumplimento
control municipal legal y administrativo

Palacio Municipal, Calle Central S/N
Barrio Centro, C.P. 29890
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V.- FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE
TRATAN DATOS PERSONALES

1. Las demas Areas Administrativas que integren el H. Ayuntamiento Tratar

los datos unicamente para las finalidades autorizadas.

Mantener la confidencialidad de la informacion.

Evitar proporcionar Datos Personales a personas no autorizadas.

Utilizar adecuadamente los sistemas y equipos institucionales.

Proteger expedientes fisicos y electrénicos.

Evitar dejar documentos con datos personales expuestos.

Utilizar Contrasefas Personales y Confidenciales.

Informar inmediatamente cualquier incidente o vulneracién de seguridad.

9. Participar en las capacitaciones correspondientes.

10.Cumplir las politicas internas de proteccién de Datos Personales.

11.Evitar copiar, fotografiar, descargar o transmitir informacion sin autorizacion.

12.Entregar o devolver la informacion institucional cuando concluya su relacién
laboral, conforme a las disposiciones aplicables.

©ONOoOOhAWN

La obligacion de confidencialidad continuara incluso después de que termine la
relacion laboral de la persona servidora publica.

RESPONSABILIDADES DE LAS AREAS ADMINISTRATIVAS
Cada Area del H. Ayuntamiento que trate Datos Personales debera:

« |dentificar los Datos Personales que maneja.

« Identificar las finalidades del tratamiento.

« Identificar a las Personas que tienen acceso.

e Mantener actualizados sus inventarios.

e Implementar las medidas de seguridad correspondientes.

e Resguardar adecuadamente sus expedientes.

« Informar sobre cualquier vulneracion.

o Participar en la actualizacion del Documento de Seguridad.

« Atender las acciones correctivas que determine el H. Ayuntamiento.
« Participar en las actividades de capacitacion.

Por lo anterior, a continuacion, se ilustran las funciones otorgadas por el
reglamento interior de este Instituto a quienes llevan a cabo tratamientos de datos
personales del H. Ayuntamiento de Sitala Chiapas.

Palacio Municipal, Calle Central S/N
Barrio Centro, C.P. 29890
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Nombre y Cargo de las
Area Personas Servidores Proceso o Tratamiento
Administrativa Publicos que Tratan
los Datos Personales
Area de Apoyo | Lic. Ausencio Gémez 1.- Lista de Registro de
Administrativo | Cruz, responsable de Asistencia, en Fisico y
recursos humanos, C.P. | Detector de Huellas.
Mariano Pérez Juarez 2.- Integracion del
Responsable de Expediente Personal de los
Recursos Financieros. Servidores Publicos.
3.- Contratacién y Pago de
Proveedores.
4. Pago de Viaticos
Unidad de C.P. Juan Ruiz Alvarez Solicitud de Acceso a la
Transparencia Informacién Publica.

VI.- ANALISIS DE RIESGOS

que Contiene el Analisis de Riesgo
Contiene Informacién que Identifica las vulnerabilidades, debilidades, amenazas Vi
podria facilitar accesos no autorizados, vulneraciones de datos

’ .y .7 .

Articulos 103, Fraccion I, 112 Fraccion VI, de la Ley de Transparencia y Acceso a
la Informacion Publica del Estado de Chiapas y en los Articulos 3, Fraccion IX, Y 6,
Parrafo Primero, de la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados del Estado de Chiapas, asi como en el Articulo Vigésimo Sexto,
de los Lineamientos Generales en Materia de Clasificacion de la Informacién, asi

como la Elaboracion de Versiones Publicas.

Palacio Municipal, Calle Central S/N
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Se Testa el Apartado Numero 6, que Contiene el Analisis de Riesgo y Brecha,
Contiene Informacion que ldentifica las vulnerabilidades, debilidades, amenazas

divulgacion podria facilitar accesos no autorizados, vulneraciones de datos
personales tratados por el H. Ayuntamiento Municipal de Sitala, Chiapas. O afecta

la eficiencia de los Controles de Seguridad, de conformidad con lo dispuesto en los

Articulos 103, Fraccion I, 112 Fraccion VI, de la Ley de Transparencia y Acceso a
la Informacién Publica del Estado de Chiapas y en los Articulos 3, Fraccion IX, Y 6,
Parrafo Primero, de la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados del Estado de Chiapas, asi como en el Articulo Vigésimo Sexto,
de los Lineamientos Generales en Materia de Clasificacion de la Informacion, asi
como la Elaboracion de Versiones Publicas.
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Se Testa el Apartado Numero 6, que Contiene el Analisis de Riesgo y Brecha,

ontiene Informacion que Identifica las vulnerabilidades, debilidades, amenazas vy

deficiencias de las medidas de seguridad implementadas por el sujeto obligado. Su
divulgacion podria facilitar accesos no autorizados, vulneraciones de datos

personales tratados por el H. Ayuntamiento Municipal de Sitala, Chiapas. O afecta

la eficiencia de los Controles de Seguridad, de conformidad con lo dispuesto en los

Articulos 103, Fraccion Il, 112 Fraccion VI, de la Ley de Transparencia y Acceso a
la Informacién Publica del Estado de Chiapas y en los Articulos 3, Fraccion IX, Y 6,
Sujetos Obligados del Estado de Chiapas, asi como en el Articulo Vigésimo Sexto|
de los Lineamientos Generales en Materia de Clasificacion de la Informacion, asi

como la Elaboracion de Versiones Publicas.
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divulgacion podria facilitar accesos no autorizados, vulneraciones de datos

personales tratados por el H. Ayuntamiento Municipal de Sitala, Chiapas. O afecta

la Informacién Publica del Estado de Chiapas y en los Articulos 3, Fraccion IX, Y 6,

Parrafo Primero, de la Ley de Proteccion de Datos Personales en Posesion de

Sujetos Obligados del Estado de Chiapas, asi como en el Articulo Vigésimo Sexto,
de los Lineamientos Generales en Materia de Clasificacion de la Informacioén, asi

como la Elaboracion de Versiones Publicas.
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VII.- ANALISIS DE BRECHA

Se Testa el Apartado Numero 7, que Contiene el Analisis de Riesgo y Brecha,
Contiene Informacion que ldentifica las vulnerabilidades, debilidades, amenazas

personales tratados por el H. Ayuntamiento Municipal de Sitala, Chiapas. O afecta

la eficiencia de los Controles de Seguridad, de conformidad con lo dispuesto en los

Articulos 103, Fraccion I, 112 Fraccion VI, de la Ley de Transparencia y Acceso a
la Informacién Publica del Estado de Chiapas y en los Articulos 3, Fraccion IX, Y 6,

Parrafo Primero, de la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados del Estado de Chiapas, asi como en el Articulo Vigésimo Sexto,

de los Lineamientos Generales en Materia de Clasificacion de la Informacioén, asi

como la Elaboracion de Versiones Publicas.
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VIII.- PLAN DE TRABAJO

El H. Ayuntamiento implementara las siguientes acciones:

ACCION RESPONSABLE PERIOCIDAD
Actualizar inventario de Unidad de Transparencia | Anual
datos personales / Areas
Identificar sistemas de Areas administrativas Anual
tratamiento
Realizar analisis de Unidad de Transparencia | Anual
riesgos / Areas
Realizar analisis de Unidad de Transparencia | Anual
brecha
Actualizar medidas de Areas responsables Permanente
seguridad
Capacitar al personal Unidad de Transparencia | Anual
Revisar accesos a Responsables de area Periddica
sistemas
Verificar respaldos Area competente Periddica
Revisar vulneraciones Unidad de Transparencia | Cuando ocurra

/ Area responsable

Actualizar Documento de | Responsable Cuando proceda
Seguridad correspondiente

Palacio Municipal, Calle Central S/N
Barrio Centro, C.P. 29890
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IX.- MECANISMOS DE MONITOREO Y REVISION

El H. Ayuntamiento establecera mecanismos de monitoreo y revisiéon para verificar
que las medidas de seguridad implementadas sean adecuadas.

La revision podra comprender:

Verificacién de expedientes.
Revision de accesos.

Revision de contrasenas.
Verificacion de respaldos.
Revision de equipos.

Revision de controles fisicos.
Revision de procedimientos.
Evaluacion de capacitacion.
Identificacion de vulnerabilidades.

Seguimiento de acciones correctivas.

Los resultados deberan documentarse y, en su caso, generar acciones preventivas
o correctivas.

GESTION DE VULNERACIONES DE SEGURIDAD

Se considerara vulneracion, entre otras situaciones:

Pérdida de informacion.
Destruccion no autorizada.
Robo.

Extravio.

Copia no autorizada.
Acceso no autorizado.
Uso no autorizado.

Alteracion o modificacidon no autorizada.

Palacio Municipal, Calle Central S/N
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Ante una vulneracion, el area responsable debera informar inmediatamente a la
persona responsable de proteccion de Datos Personales y a la Unidad de
Transparencia, para que se realicen las acciones correspondientes.

La legislacion vigente establece que las vulneraciones deben documentarse y que
el responsable debe analizar sus causas e implementar acciones preventivas y
correctivas.

BITACORA DE VULNERACIONES

El H. Ayuntamiento debera contar con una bitacora que permita registrar:
1. Fecha del incidente.

Area donde ocurrio.

Naturaleza de la vulneracion.

Datos Personales comprometidos.

Numero aproximado de titulares afectados.

Causa identificada.

Medidas adoptadas inmediatamente.

Acciones correctivas.

© ©®© N o o ~ w0 D

Acciones preventivas.

10.Fecha de cierre del incidente.
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Xll. PROGRAMA GENERAL DE CAPACITACION

El H. Ayuntamiento establecera un programa de capacitacion dirigido al
personal que trate Datos Personales.

El programa podra comprender:

Tema 1 Principios de proteccidon de Patos Personales.
Tema 2 Identificacidn y clasificacion de Datos Personales.
Tema 3  Avisos de Privacidad.

Tema4  Derechos ARCO.

Tema 5 Medidas administrativas, fisicas y técnicas.

Tema 6 Confidencialidad y deber de seguridad.

Tema7 Prevencidn y atencion de vulneraciones.

Tema 8 Manejo seguro de documentos fisicos y electronicos.
Tema9 Contrasefias, equipos y sistemas informaticos.
Tema 10 Actualizacion del Documento de Seguridad.

La capacitacién debera considerar las funciones y responsabilidades de cada Area.

RESPONSABLE DE COORDINAR EL CUMPLIMIENTO

La Unidad de Transparencia del H. Ayuntamiento Municipal de Sitala, Chiapas,
en coordinacién con las areas administrativas correspondientes, dara seguimiento
a las acciones relacionadas con la proteccion de Datos Personales, sin perjuicio de
las atribuciones que correspondan a las demas areas y autoridades competentes.

Cada area sera responsable de aplicar las medidas de seguridad correspondientes
a los Datos Personales que trate en el ejercicio de sus funciones.
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CONFIDENCIALIDAD

Todas las personas servidoras publicas que intervengan en cualquier fase del
tratamiento de Datos Personales deberan guardar confidencialidad respecto de
dicha informacion.

Queda prohibido utilizar, divulgar, proporcionar, copiar, transferir o comunicar datos
personales fuera de las atribuciones y finalidades autorizadas.

La obligacién de confidencialidad permanecera aun después de que concluya la
relacion laboral o administrativa con el H. Ayuntamiento.

El presente Documento de Seguridad entrara en vigor a partir de su aprobacion
por la autoridad municipal competente y permanecera vigente mientras no sea
sustituido o actualizado conforme a las disposiciones aplicables.
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